Musterseiten IT-Management 2.0

IT Management 2.0

Die vorliegenden Dokumente sollen im Rahmen der Governance dazu beitragen, dass die
interne Revision durch ihre Prifungshandlungen sicherstellen kann, dass die BAIT und
weiteren IT-Anforderungen im Unternehmen angemessen umgesetzt werden. Die einzelnen
Checklisten geben einen Uberblick Uber die aufsichtsrechtlichen Anforderungen der BAIT und
des AT 7.2 der MaRisk. Diese Unterlagen kénnen auch von den Fachverantwortlichen zur
eigenen Kontrolle herangezogen werden. Im Rahmen der SREP- Mechanismen ist fur das
Institut weiterhin die Vorgehensweise der Aufsichtsbehérden (NCA) von entscheidender
Bedeutung. Hieraus lassen sich zusatzliche Erkenntnisse fur die eigenen Prozesse erkennen.

Die weitere Kenntnis und Beachtung der Leitlinien fiir die IKT-Risikobewertung im Rahmen
des aufsichtlichen Uberpriifungs- und Bewertungsprozesses (SREP) ist von wesentlicher
Bedeutung fir das Institut, auch wenn die Bank nicht Adressat der Leitlinie ist.

Die Leitlinie legen fest, was nach Ansicht der EBA angemessene Aufsichtspraktiken innerhalb
des Europaischen Finanzaufsichtssystems sind oder wie das Unionsrecht in einem
bestimmten Bereich anzuwenden ist. Dazu sollten die zustédndigen Behdrden geman Artikel 2
Absatz 4 der Verordnung (EU) Nr. 1093/2010 die an sie gerichteten Leitlinien in geeigneter
Weise in ihre Aufsichtspraktiken (z. B. durch Anderung ihres Rechtsrahmens oder ihrer
Aufsichtsverfahren) integrieren, einschlie3lich der Leitlinien in diesem Dokument, die in erster
Linie an Institute gerichtet sind.

Das Priferpaket IT-Management erscheint nun in der Version 2.0. Der Priifungsbericht wurde
von ca. 23 Seiten auf 42  Seiten erweitert.  Prifungsthemen  wie
Informationssicherheitsvorfalle, Security Information Event Management (SIEM),
SOC,CERT,FRAUD, Incidentmanagement, = Changemanagement, = Cybersicherheit,
Anforderungen an die Rezertifizierung von Rechten, MDM, logische und physische
Sicherheit und viele weitere Themen wurden integriert.

In einer gesonderten Ubersicht wird eine Mehrjahresplanung mit der Festlegung von
Schwerpunktprifungen dargestellt. Ein gesondertes Dokument dient dem Nachweis der
Risikoorientierung. In einer Interviewcheckliste werden insbesondere die Fragen
zusammengefasst, die aus den vorhandenen Dokumentationen und Tools nicht ersichtlich
sind, z.B. Fragen zu aktuellen Sicherheitsvorfallen, die noch nicht kommuniziert wurden. Die
BAIT-Checklisten wurden nicht verandert bzw. wurden inhaltlich nochmals qualitatsgesichert.

Weiterhin geht die Version 2.0 auf die neuen EBA-Leitlinien fiir das Management von IKT-
und Sicherheitsrisiken ein, die ab dem 30.06.2020 anzuwenden ist. Fur Institute gelten diese
Leitlinien fir alle von ihnen angebotenen Tatigkeiten. (Details siehe Leitlinie). Die Leitlinie
betrifft bereits bekannte Anforderungen aus den BAIT, geht aber in verschiedenen Bereichen
dariber hinaus. Die Leitlinie wurde in den Prifungsbericht modular mit aufgenommen. Die
neue EBA Leitlinie zum IKT Sicherheits- und Risikomanagement aus November 2019 fihrt
aus, dass die Governance, Systeme sowie Prozesse flir die IKT- und Sicherheitsrisiken
regelmafig von Prifern mit ausreichenden Kenntnissen, Fahigkeiten und ausreichendem
Fachwissen im Bereich der IKT- und Sicherheitsrisiken sowie Zahlungsverkehr (fir
Zahlungsdienstleister) geprift werden mussen. Hierzu ist ein Auditplan zu erstellen und eine
formelle Nachverfolgung der Feststellungen zu gewahrleisten. Es besteht eine gesonderte
Checkliste im Priuferpaket hierzu. So geht die Leitlinie auch auf notwendige
SicherheitsmalRnahmen ein.

MC- Banksoftware, Michael Claalien, IT-Management 2.0, Mai 2020



Musterseiten IT-Management 2.0

Dokumente der Unterlage zum Priferpaket IT- Management 2.0

Nachstehende Dokumente enthalt das Paket zum IT Management:
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IT-Strategie - 6 Seiten

IT Governance — 4 Seiten
Informationsrisikomanagement- 3 Seiten
Informationssicherheitsmanagement- 5 -Seiten
Benutzerberechtigungen — 6 Seiten

IT-Projekte, Anwendungsentwicklung

IDV Anwendungsmanagement — 10 Seiten
Patchversorgung 3 Seiten

Test und Freigabeverfahren einer erworbenen Software 7Seiten
Reporting oder IDA Abfrage - 6 Seiten

IT-Betrieb — 6 Seiten

Auslagerungen und sonstiger Fremdbezug — 3 Seiten
MaRisk Anforderungen — 5 Seiten

Bewertung der IKT Risikopositionen - 15 Seiten
EBA-Leitlinie IKT- und Risikomanagement - 8 Seiten
Prifungsbericht IT Management- 44 Seiten
Prifungsschwerpunkte 4 Seiten

Risikoorientierung — 3 Seiten

Interviewcheckliste zu einzelnen Themen — 3 Seiten

Die Unterlagen stellen keine Gewahr fur eine korrekte Prufung dar.

Vorgehensweise in der Prifung

Zuerst erfolgt im Rahmen der Risikoorientierung die Festlegung des risikoorientierten
Prifungsansatzes. Auf der Basis werden die Priifungsschwerpunkte festgelegt. Die
Checklisten stellen ein Arbeitspapier dar oder kénnen der gepriften Stelle zur Befullung
Uberlassen werden. Die Interviewcheckliste greift Punkte auf, die z.B. neu und noch nicht
dokumentiert sind und soll zu neuen weiteren Erkenntnissen beitragen, die so nicht aufgrund
Uberlassener Unterlagen erkannt werden kénnen. Die Ergebnisse werden im Prifungsbericht

dokumentiert.

Uber die Priifungsschwerpunkte kann eine Mehrjahresplanung sichergestellt werden.
Die Fragen zur Risikoorientierung sollen eine bedarfsnotwendige risikoorientierte Auswahl

der Prifungsfelder sicherstellen.
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Beispielseiten Informationsrisikomanagement

Nr. | Mindestanforderungen’ Erlauterungen Anforderung
(Nennung der Quelle) ist erfilit:
9 Die Bestandteile eines Systems Eingebundene Bereiche:
zum Management der I Ja

Informationsrisiken sind unter
Mitwirkung aller maf3geblichen
Stellen und Funktionen
kompetenzgerecht und frei von
Interessenkonflikten umgesetzt

Eingebunden wurden insbesondere
nebenstehende Bereiche:

10 | Besteht ein Uberblick tber die Hierzu bestehen in der Bank
Bestandteile des festgelegten Nachweise Uber (z.B. eine I Ja
Informationsverbunds Softwareanwendung)

(geschéftsrelevante Informationen,
Geschéaftsprozesse, IT-Systeme
sowie Netz- und Gebaude-
infrastrukturen)

10 | Abhangigkeiten sind definiert

™ Ja
10 | Schnittstellen sind bekannt und
wurden bertcksichtigt ™ Ja
11 | Methodik zur Ermittlung des Nennung des Standards (z.B.
Schutzbedarfs die SOIT)
™ Ja

12 | Die Anforderungen des Instituts zur
Umsetzung der Schutzziele in den
Schutzbedarfskategorien sind I Ja
festgelegt und dokumentiert
(SollmaRnahmenkatalog).

13 | Die Risikoanalyse auf Basis der
festgelegten Risikokriterien ist auf ™ Ja
Grundlage eines Vergleichs der
Sollmalinahmen mit den jeweils
wirksam umgesetzten
Mafinahmen erfolgt.

13 | Sonstige risikoreduzierende
MaRnahmen aufgrund unvollstéandig I Ja
umgesetzter SollmaRnahmen

1 Hiufig werden softwarebasierte Software unter Beteiligung von Beratungsgesellschaften eingesetzt. Auf diese
Systeme ist dann zu reflektieren.
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werden wirksam koordiniert,
dokumentiert, Gberwacht und
gesteuert.

13

Die Ergebnisse der Risikoanalyse
wurden genehmigt und in den
Prozess des Managements der
operationellen Risiken Uberfihrt.

I Ja

13

Die Risikokriterien beinhalten

| Bedrohungen

™ Schadenpotential

| Schadenshaufigkeit

| Riikoappetit

14

Die Geschaftsleitung wird
regelmafig, mindestens jedoch
vierteljahrlich, insbesondere Uber
die Ergebnisse der Risikoanalyse
sowie Veranderungen an

der Risikosituation unterrichtet

Datum der letzten
Berichterstattungen:

™ Ja

4.0 Beispielseiten Test und Freigabeverfahren

Inhalte des zentralen Registers gemaR Tz 44 der BAIT

Name und Zweck der Anwendung

Versionierung, Datumsangabe

Fremd- oder Eigenentwicklung

Fachverantwortlicher MA

Technisch verantwortlicher MA

Technologie

z.B. Office mit VBA Programmierung

Testinhalte Tz 41 der BAIT

Funktionalitat der Anwendung

I Ja
Sicherheitskontrollen

I Ja
Systemleistung unter verschiedenen
Bedingungen (Stresssbelastungsszenarien) ™ Ja
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Testdokumentation Tz 41 der BAIT

Testfallbeschreibung

Parameter des Testfalls wurden festgehalten

Testdaten wurden gesichert

Ergebnis des Tests

MaRnahmen aufgrund des Tests

5.0 Beispielseiten IT Betrieb

Systemen, usw.

Nr. | Mindestanforderungen? Erlauterungen Anforderung
ist erfullt
46 | Die Komponenten der IT-Systeme Letzte Aktualisierungen des
sowie deren Beziehungen zueinander | IT-Dienstleisters
werden in geeigneter Weise verwaltet, | Nachweise und M Ja
und die hierzu erfassten Kontrollhandlungen
Bestandsangaben regelmalig sowie betrachten
anlassbezogen aktualisiert.
46 | Zu den Bestandsangaben zahlen
insbesondere:
Bestand und Verwendungszweck der
Komponenten der IT-Systeme mit den M Ja
relevanten Konfigurationsangaben
Standort der Komponenten der IT- z.B. Hardwareaustausch,
Systeme Wechsel Betriebsssystem, ™ Ja
usw.
Aufstellung der relevanten Angaben Vertragsspiegel mit
zu Gewahrleistungen und sonstigen Servicevereinbarungen I Ja
Supportvertragen (ggf. Verlinkung)
Angaben zum Ablaufdatum des Insbesondere Freigaben
Supportzeitraums der Komponenten des IT Dienstleisters bzw. ™ Ja
der IT-Systeme Support fiir erworbene
Software
Akzeptierter Zeitraum der Siehe Ergebnisse BCM
Nichtverfugbarkeit der IT-Systeme M Ja
sowie der maximal tolerierbare
Datenverlust.
47 | Das Portfolio aus IT-Systemen wird Anzahl der AP/Systeme
angemessen gesteuert: Abkiindigung von [ Ja

2 Auf die Unterlagen des IT Dienstleisters wird verwiesen.
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Hierbei werden auch die Risiken aus
veralteten IT-Systemen berucksichtigt
(Lebens-Zyklus Management).

48

Die Prozesse zur Anderung von IT-
Systemen sind abhangig von Art,
Umfang, Komplexitat und Risikogehalt
ausgestaltet und umgesetzt.

Dies qilt ebenso fiir Neu- bzw.
Ersatzbeschaffungen von IT-
Systemen sowie fiir
sicherheitsrelevante
Nachbesserungen
(Sicherheitspatches).

48

Ergaben sich nachstehende Prozesse

Funktionserweiterungen oder
Fehlerbehebungen von Software-
Komponenten

Siehe z.B. Updates,
Releasednderungen
Werden diese zeitnah
eingespielt?

[ Ja

Datenmigrationen

[ Ja

Anderungen an
Konfigurationseinstellungen von IT-
Systemen

S.0.

[ Ja

Austausch von Hardware-
Komponenten (Server, Router etc.)

[ Ja

Einsatz neuer Hardware-
Komponenten Umzug der IT-Systeme
zu einem anderen Standort.

S. auch obige Fragen

I Ja
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Hinweise
Es handelt sich um Musterseiten aus dem Priiferpaket IT-Management 2.0 von
MC-Banksoftware von Michael ClaalRen, Herrenstein 52, 48317 Drensteinfurt

Tel.: 02387 941142

Fax.: 02387 919838

E-Mail: info@mc-bankrevision.de

Michel ClaaRen, www.mc-banksoftware.de

Michael ClaalRen
Herrenstein 52
48317 Drensteinfurt
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